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开学季防诈骗
学子和家长们请收好

本报讯 开学季不仅是遨游知识海洋启航时，也是骗子们眼中的
“黄金周”——特别是学生手里鼓鼓的钱包，简直等同于他们眼中的
“宝藏”。在这至关重要的时刻，我们特此送上一份开学季防诈礼
包，一起助力广大学子顺利开学、阔步新征程。

骗局一：缴费、退费诈骗
骗子在班级家长群里使用班主任的头像、昵称，冒

充班主任发布虚假缴费信息，引诱家长和学生转账，
或者利用伪基站、木马链接等手段，以学校名义给家
长发送退费短信，引导家长点击链接，按要求填写个
人银行账户信息，从而实施诈骗。

诈骗预防：学校应加强对各班级群的核查，及时
清理身份存疑人员，加强群聊管理，开启入群验证功
能。学生和家长要注意保护个人隐私信息，在缴
费、退费前再三确认收款人身份，不随便点击他人
发送的链接，不轻易泄露自己的个人信息。

骗局二：冒充熟人诈骗
骗子盗取学生微信号、QQ号后，冒充学

生本人向家长要钱，向学生的亲戚、朋友借
款，或者以学生发生交通事故、得病等为
由，要求学生家人、亲戚、朋友转钱。

诈骗预防：当接到转账的信息时，务必
通过电话或当面核实确认后再转账。

骗局三：开通和注销校园贷诈骗
“校园贷”实际就是“高利贷”。部分学生为了满足自己

的虚荣心和攀比心理，通过贷款平台，误入诈骗分子“校园贷”
的诈骗圈套中。“注销校园贷”则指诈骗分子冒充贷款公司的客服，声称“有贷款记
录，如不注销会影响个人征信”，以帮助受害人注销校园贷为由，引诱受害人填写个
人信息和银行卡号等，从而实施诈骗。

诈骗预防：树立正确的消费观念，不贪图虚荣，不互相攀比，合理消费，戒除贪
婪心，拒绝“校园贷”，提高警惕，保护个人信息。

骗局四：以资助为由诈骗
诈骗分子多冒充教育部门、民政部门或慈善机构工作人员，打电话或发短

信给学生本人，称有一笔捐助款或者助学款因为什么原因无法到账，需要核
对身份、银行卡号等详细信息，结果在不知不觉引导操作下自己卡内的
钱被转走。

诈骗预防：勿信“天上掉馅饼”，不贪图小便宜，时刻注意个人信息
保密，不要随意将个人信息泄露或告知陌生人。重点是个人身份证
件、银行卡号、密码、电话号码等。

骗局五：购物诈骗
网购方便快捷，刚开学时购置日常生活用品的同学们很

多会选择网购。诈骗分子谎称其购买的货物有问题需要申
请退款，并让受害人添加“官方客服”微信、QQ或支付宝，
再用受害人支付信用不足、账户异常无法到账、需要提
高信用额度等借口诱使受害人转账或贷款给对方，最
终上当受骗。

诈骗预防：一定选择知名度高、信誉良好的电
商平台，通过官方渠道进行沟通。谨慎对待自称
客服的电话或短信，切勿泄露银行卡账号、户
名、动态验证码等重要信息。

骗局六：机票退改签诈骗
诈骗分子借此冒充航空公司工作

人员，通过电话、短信等方式，以航班
延误、航班取消等为由实施机票退改
签诈骗。

诈骗预防：在接到类似航空
公司电话、短信时要第一时
间通过正规途径与航空公司
进行沟通，不要随意点击短
信中附带的链接，更不要
通过任何方式透露身
份证号、银行卡号等
个人信息。
（公安部网安局）
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本报讯 诈骗
技术“与时俱进”、

诈骗手段层出不穷，
学生被诈骗的案例常

有发生，所以各位同学要
擦亮双眼，注意形形色色
的诈骗手段，不给诈骗分

子可乘之机。

游戏币游戏点卡虚假充值

案例：学生小陈想低价购买某游戏点券，便在某二手交易平

台上寻找卖家。根据卖家发布的信息，他添加了指定客服，随后
被引导至所谓的游戏交易平台购买，被骗 2000元。其实，所谓
的交易平台是诈骗分子制造的虚假网站，在里面充值就相当于
给诈骗分子转账。

游戏账号、装备虚假交易
案例：曹同学在游戏中收到一条好友申请，对方称看上了他的游戏账号

愿意出高价购买。谈妥后，对方发来一个陌生链接，要求在链接里进行交
易。几分钟后，对方称已经完成购买，让曹同学提现。可平台客服却称其填

写的资料错误，需充值 2000元才能解封提现。曹同学随
即进行了转账，但还是不能提现。客服称其不能提现
是因为没有带零头。反复充值几次后，曹同学感到
自己被骗，无奈只能告诉了父母，随后报警。

升级代练游戏账号
案例：近日，学生小吴收到网友信息，称可以
免费代练游戏。小吴便将自己的账号、密码、

手机验证码等信息告知对方，让对方帮助
升级。过了几天，当小吴尝试登录自己账
号时，却被告知密码错误，无法登录。小
吴向对方询问情况，对方称如果想要回
账号，需要支付 200元，迫于无奈，小吴将
钱转账给对方。可是，对方又找借口要求

再次支付 100元。察觉自己被骗后，小吴向
警方报警。

警方提醒：不轻信“低价充值”“高价
收购”等信息，不在非官方网站进行游戏
账号交易。学生玩游戏时要避免沉迷，并
增强防范意识，在买卖游戏账号、游戏装备
时，要清楚除在游戏官方经营或授权的第
三方平台上进行交易外，很多都是诈骗。

第一步：骗子在网上发布兼职广告，以“足不
出户赚取高额佣金”或“免费赠送礼物”为诱饵，
引诱受害人进入刷单兼职群。
第二步：骗子在群里发布简单任务，如抖音点赞、

下载App并实名验证等，受害人完成所谓的任务后，骗
子会快速返还小额佣金，用来骗取受害人信任。
第三步：完成几个简单任务后，骗子引诱被害人下载虚

假刷单App做“进阶任务”。以“充值越多、抢单越多、返利
越多”为诱饵，骗取受害人在刷单App中垫资充值，实际是

要求受害人向指定账户转账。
第四步：当受害人完成“进阶任务”想要提现时，骗子会以“任

务未完成”“卡单”“操作异常账户被冻结”等各种借口，拒不支付本
金和佣金，甚至诱骗受害人加大投入，进而骗取更多资金。一旦受害

人识破骗局，诈骗分子将切断一切联系。
警方提醒：不要轻信网上刷单广告内容，也不要轻易点击或扫取陌生

人发来的网页链接和二维码，小心假客服用专业术语和“贴心”服务骗取信
任，发现被骗后，应及时拨打110报警，同时要注意保留证据，如银行转账记

录、通信记录、聊天记录等。

骗子通常先在社交软件群里发布门票信息，见有人上钩后，通常采取两种
诈骗方式：发送虚假网站链接要求歌迷通过网站付款；告诉歌迷需先付定金后
发货，收到门票后再付尾款。交易流程貌似毫无问题，但歌迷收到的门票很可
能是高仿门票。

警方提醒：购买各类门票时，一定通过官方渠道，不轻易相信私人渠道。
不点击陌生链接、不扫不明二维码，谨防个人信息被盗。

“跑分”是不法分子自建平台，利用正常用户的银行卡或微信、支付宝账号
替别人收款，为网络赌博、电信诈骗等违法犯罪行为提供非法资金转移的渠
道，帮助其进行“洗钱”的活动。不法分子通过“跑分”将赃款分流洗白，最后将
非法资金流向境外，增加公安机关追查难度。这种活动参与者需承担刑事责
任；帮助洗钱的涉案第三方账户会被公安机关依法冻结，直接影响个人征信。

警方提醒：
不轻信高额报酬的兼职——很可能陷入“洗钱”陷阱或者遭遇电信诈骗。

不随意出租、出售银行卡及电话卡，保持警惕、增强防范意识。 （中国教育报）

网络游戏类诈骗

刷单类诈骗
虚假交易演唱会门票诈骗

你涉嫌××，
请把钱汇入

“安全账户”！

“跑分”活动


